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Cyberprzemoc

Cyberprzemoc (cybermobbing, cyberbullying, agresja elektroniczna,

elektroniczna przemoc réwiesnicza) — stosowanie przemocy poprzez:

przesladowanie, zastraszanie, nekanie, wysSmiewanie innych oséb z
wykorzystaniem Internetu i narzedzi typu elektronicznego

takich jak: SMS, e-mail, witryny internetowe, fora

dyskusyjne w internecie, portale spotecznosciowe iinne. Osobe
dopuszczajaca sie takich czynow okresla sie stalkerem.

Cyberprzemoc pojawita sie na przetomie XX i XXI wieku. Napastnicy
przesladujg swoje ofiary ztosliwymi i obrazliwymi SMS-ami lub e-
mailami. Bardziej drastyczng formg ataku jest sporzgdzanie witryn
internetowych, wpisow na forach dyskusyjnych czy dreczenia

przez komunikatory sieciowe takie, jak Gadu-Gadu lub Tlen.pl

oraz Facebook.

Zamiarem internetowych chuliganow jest zdyskredytowanie
konkretnej osoby lub grupy ludzi czy nawet catych

spotecznosci. Takie dziatania wynikajg z poczucia anonimowosci lub
bezkarnosci sprawcow i utatwiane sg np. zamieszczeniem

witryny internetowej na serwerze w kraju, w ktorym pisemne grozby
nie sg przestepstwem.

STOP
CYBERPRZEMOCY



Formy
cyberprzemocy

Rozsytanie kompromitujgcych materiatow

Wiamania na konta pocztowe i konta komunikatorow
w celu rozsytania kompromitujgcych wiadomosci

Dalsze rozsytanie otrzymanych danych i wiadomosci
jako zapisu rozmowy, czy kopii e-maila

Tworzenie kompromitujacych i osSmieszajacych stron
internetowych

Podszywanie sie pod inne osoby
Wykluczanie z internetowych spotecznosci

Publikowanie ponizajgcych, czesto wulgarnych
komentarzy i postow

Flood, czyli przesytanie wielkiej liczby wiadomosci lub
komentarzy ktore blokujg skrzynke odbiorcy.



Cyberbullying

« Cyberbullying jest rodzajem przemocy.z uzyciem nowoczesnych technologii, gtdwnie internetu oraz
telefonow komorkowych. Akty przemocy sg powtarzalne i majg na celu wyrzadzenie szkody
emocjonalnejinnej osobie. Zjawisko przybierarozne formy, takie jak: nekanie, grozby, publikowanie
lub rozsytanie osmieszajgcych filmow, zdjec¢ czy informaciji. To takze wykluczanie z grup online np.
facebookowych grup klasowych czy forow internetowych. Przemoc przejawia sie rowniez poprzez
wzniecanie konfliktdw poprzez uzycie agresywnego jezyka, uzyskiwanie od kogos online informacji
w celu pozniejszego ujawnieniaich i wykorzystania na niekorzysc¢ danej osoby. Ostatnio mozna duzo
ustyszec o sextingu, czyli rozsytaniu tekstow lub obrazow o tematyce seksualnej.



Haker

« Haker-
osoba wyszukujgcai ewentu
alnie wykorzystujgca dziury b
ezpieczenstwa w oprogramo
waniu komputerowym, dajace
dostep do zabezpieczonych z
asobow.




« Cracker (z ang., dostownie ,tamacz”’) — osoba
zajmujaca sie famaniem zabezpieczen
komputerowych (crackingiem). Wyrdznia sie
dwie gtowne kategorie dziatan crackerow:

CraCker tamanie zabezpieczen zamknietego
oprogramowania (zobacz: crack, cracking,
CrackMe, patch), tamanie zabezpieczen
serwerow.
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