Zagrozenia w Internecie

B Zagroteniaw Internecie
B cyberprzemoc |
W Usaicinienie B
- Niebezpieczne tresci (przemoc) 1
om_tamanie prawa (hazard) ________________§
B rodzic: danych osobowych
om Wiamania komputerowe B
B 7. ;rozenia techniczne (wirusy) B
— Wytudzanie poufnych informac;ji i

BEZPIECZENSTWO W INTERNECIE

Zrodto: https:/fepodreczniki pl/




CYBERPRZEMOC

o (yberprzemoc to rodzaj przemocy przez Internet. PrzeSladowca straszy, poniZa, obraZa ofiare poprzez komentarze w mediach spotecznoSciowych, azy
robienie jej zdje € lub krecenie filmaw bez je] zqody: Nestepnie materiaty umieszcza na ogélnodostepnych witrynach odwiedzanych przez wiele osob
Napastnicy czesto prze$ladujg i utrudniajg Zycie swoim ofiarom rownieZ wysytajgc im obrazliwe SM3-y lub e-maile.

o Podobnie jak przemoc fizyczna, cyberprzemoc ma wzbudzi€ poczucie zaqroZenia i zazwycza) mowimy o dwdch jej rodzajach. Pierwsza dotyczy
nieznajomych sobie ludzi. Jej ofiarami padajg najczeSciej praypadkowe osoby surfujgce po sieci internetowe], ktdre trafisjg na obrazliwe treci lub
aytaig przesycone jadem komentarzami pod swoimi wypowiedziami. Atk wymierzony jest najcze Sciej w cztonkaw okreSlonej narodowoSdi, qrupy
wyznaniowe] i zwolennikow partii politycznej. Drug@ form@ przemocy w Intemecie jest mobbing elektroniczny, w ktorym sprawca i ofiara s@
najz@Scie] czkonkami tej same] qrupy - coraz z€Scie]

o DoSwiadczanie jakiegokolwiek ataku, czy to fizyczneqo czy teZ psychiczneqo boli. Cyberprzemoc boli tym bardzie], Ze jest dtugofalowa i nieprzerwana.
Materiaty wykorzystywane podczas ataku sg dostepne w krotkim czasie dla wielu osob i jako kopie pozostajg w sieci na zawsze, nawet po ustaleniu |
ukaraniu sprawcy,

. Zridko: https://bitdefender pl/



CYBERPREEMOC - ZAPOBIEGANIE

o 1 Trzeba by € ostroZnym w sieci

Jezelinie wiemy co zrobi€ 7 takg sytuaga nelezy opowiedzeC o tym osobie doroskej np. rodzcom, nauczydelowi tp

1. Nie przesyta€ zdje € nieznajomym,

3. Nie podawac adresu zamieszkania.

4 Nie podawaC numer telefonu.

5. Nie umawiaC sie z nieznajom@ 0s0bg na Zywo.

6. Nalezy wprowadzi€ profilaktyczne lekcje w skole, ktdre uSwiadomig caley
spoteczno$ci szkolnej

[ ReagowaC w qdy zauwaZy sie na ziawisko cyberprzemocy

3. PodejmowaC interwencje w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy

9 Nie ufaj ludziom obcym z sieci

10 Nie podawaj e - mailu, swojego imienia i nazwiska itp.



UZALEZNIENIE

UzaleZnienie od internetu to zespdt zaleZno$ci majgcych swoje Zrodta w naduZywaniu dost€pu do internetu, ktdre
skutkujg negatywnym wplywem na funkgonowanie jednostki w sferze:

psychiczne

spoteczne

rodzinne,

relaji miedzyludzkich,

ekonomiczne]

Wielogodzinne, niekontrolowane korzystanie z internetu wywotuje u pacenta dystres, a wiec szereq nieprzyjemnych uczué:
bal,

lek

ierpienie,

kigre mogq 7 kolei prowadzi€ do znacznego pogorszenia jakoSci Zycia. Szkady, ktore powoduje uzaleZnienie z€sto
dotyczg przy tym nie tylko osoby uzaleZnionej, ale tez jeqo bliskich i otoczenia

Ljpwisko jest relatywnie nowe,  jego precyzyjne 2definiowanie przysparzato naukowcom trudnoS od samego poczgthu
Swiadomo$ € istnienia problemu uzaleZnienia od internetu upowszechnita sie w opinii publicznej i w iteraturze fachowe,
wdigZ jednak brakuje znormalizowanego, ogélnie przyjeteqo opisu naukowego.

o Zridko: hitps:/ wwwmedicover pl/



UZALEZNIENIE - ZAPOBIEGANIE

* Warto podkreslaC zarwno wady, jak i zalety Internetu. Nadmierne

o zaleznienie czesto wynika z poczucia braku. Dla przyktadu: mhodzieZ
w wieku adolescencyjnym czesto kontestuje zastang rzeczywistoS€, @
wiec auje sie opuszczong, kiedy musi zweryfikowaC swaje poglgdy
Jesli rodzice nie rozmawiajg z mhodym cztowiekiem o tym, co caue,
bardzo szybko poszuka on sobie innych znajomych, w Internecie. Warto
w takim razie wspieraC te zainteresowania, ktére sg mozZliwie jok
najbardzie] rozbieZne z konieznoScig podtaezenia do sieci. MoZe to
byC narciarstwo, kajakarstwo czy kolarstwo. Bardzo dobry jest rownieZ
basen, bowiem nikt nie przyjdzie tam ze smartfonem... chyba, Ze chee
qo straci€. Robatki recne rownieZ sg ciekawym sposobem na zabicie

czasu i uspokojenie nerwow,

demonizowanie sieci moZe przynieSC skutek odwrotny do
zamierzoneqo, ale merytoryczne wypunktowywanie zagroZen

(np. moZliwoSci dezinformagji) jest juZ bardzo skutecznym Srodkiem
[ modszym dzieckiem nalezy spedza€ jak najwiece] czasu, takze
whedy, qdy siedzi ono przy komputerze. Monitorowanie tego,

0 przeqlgda i co sprawia mu rado$CE moZe byC kluczem do odkrycia
jeqo zainteresowan. Niewskazane jest natomiast zapisywanie go na
ogromng iloSC zaje € pozalekcyjnych, byleby tylko nie siedziato

orzy komputerze. Dzieci majg i tak duZo zadatr domowych, toteZ
obcigZanie ich dodatkowym stresem sprawi, Ze popadn@ w eskapizm.

Zridbo: https://zdrowie-zycie pl/



NIEBEZPIECENE  TRESC

e Do niebezpiecznych treSci zaliczamy filmy, zdjexia, informacje zawierajgice elementy szkodliwe dla rozwoju
psychicznego | emocjonalnego modeqo cztowieka. 53 to materialy pornograficzne, obrazy i filmy prezentujgice
przemoc i okrucieNistwo, treSci ksenofobiczne i rasistowskie, treSci promujgce zachowania autodestrukcyjne,
takie jak: anoreksja, samookaleczenia. To co dla nas jawi si€ jako jedynie co$ niewkaSciweqo, moZe mie€ silny
wptyw na zainteresowania i postawe mtodego czowieks, szukajaceqo okreSlenia whasnej toZsamoSa |
miejsca W otaczajgcym qo Swiecie.

ZrodYo: https:/ fwwwgoupl/




FAMANIE

PRAWA ( HAZARD )

bry hazardowe

brami hazardowymi sg qry losowe, zak}ady wzajemne oraz gry na automatach. Gry te
urequlowane sg w ustawie o grach hazardowych.

bra losowa charakteryzuje sie tym, Ze wyqranymisg pienigdze lub rzeczy, wynik w
szczeqoinoSci zalezy od praypadku,a je warunki okreSla requlamin. Hastem Kluczem jest
tutaj przypadek. W takiej grze nie Wasze umiejetnoSci,ale tut szczeScia decyduje o tym
kto wygra, a wiec jest to catkowicie niezaleZne od Was (pomijajaic trzymanie keiukow czy
inne teqo typu sprawy). Jedng z najbardziej znanych gier losowych jest loteria promocyjna.
Jezeli kupujecie napdj, a pod nakretka znajdujecie informacje o wygranym tablecie -
bierzecie udziat whaSnie w takiej oterii

Stawkg w zakkadzie wzajemnym rownieZ sg wygrane pieni€Zne lub rzeczowe, ale tuta]
zadaniem osoby biorgce] udziat w zaktadzie jest waSciwe odgadywanie Prayktadem
akkadu wzajemneqo jest zakkad bukmacherski, w ktorym np. typujesz wyniki Ligi

Mistrzow.

Ztodto: https://antywebpl/



F.AMANIE PRAWA ( HAZARD

o [asady i wyjgtk
*  [akazane jest reklamowanie oraz promocja min. gier cylindrycznych (w tym ruletki), gier w karty (m.in. pokera), gier w koS, zakkadow wzajemnych oraz gier na automatach
o [ powyZszeqo zakazu wykaczone zostaly wszelkie loterie

e Tym samym co do zasady reklama zakkadow bukmacherskich na stronie internetowej bedzie nielegalna, ale juZ reklama loterii promocyjnej, w ktdrej za zakup czekolady weZmiesz udziat
w losowaniu nagrod bedzie zqodna 7 przepisami

o Jak to czesto 7 prawem bywa s wyjatki i jednym z nich jest dopuszczenie podania informacji o sponsorowaniu przez podmiot prowadzacy zakkad waajemny. Jednak informacja ta musi
sie ograniczy € do nazwy sponsora lub innego oznaczenia, ktdre go indywidualizuje (np. logotyp). MoZe to mie¢ miejsce np. w sytuagji gdy sponsorem druzyny pitkarskie] jest bukmacher,
wowczas na stronie internetowe] tej druZyny w miejscu poSwi€conemu sponsorom moZe by € umieszczone logo takie firmy

o PowyZsze zakazy dotyzg szerokieqo krequ osdb, zardwno reklamujgicych, jak i oscb czerpigych z tego korzy$ci, awykdych oscb fizycznych oraz przedsiebiorcow
Zrodko: https://antyweb pl



KR ADZIE Z * Dane osobowe sg obecnie cennym towarem rynkowym, poszukiwanym
min. przez ludzi, ktorzy cheg je wykorzystaC w przestepczych celach
Lo wiece], bywajg pozyskiwane wieloma roZnymi metodami - od
D ANYCH bardzo prostych, jak np. wytudzenie ich od osob, ktdrych one dotyczg, po
wyszukane, wykorzystujgce skomplikowane techniki informatyczne czy
Srodki socjotechniczne. Przepisy karne w tym zakresie nie sg natomiast
OSOB OWYCH doskonate i w zbyt matym stopniu chronig osobe, ktdre] dane osobowe
wykorzystano bez jej wiedzy i zqody, wyrzgdzajgc jej szkode. Takie
podstawowe wnioski ptyng z konferenci naukowe; JKradzieZ
toZsamoSci w Internecie’, zorganizowane] 22 listopada 2016 1. w
Warszawie przez Ministerstwo Spraw Wewnetrznych i Administragj,

beneralnego Inspektora Ochrony Danych Osobowych oraz Wydziat
Administragji i Nauk Spotecznych Politechniki Warszawskiej

Z.r6d%o: https://archiwum.giodo.gov.pl/



KRADZIEZ DANYCH 0SOBOWYCH

o (tym, Ze kto$ przyjat naszg toZsamo§ €, czesto dowiadujemy sie, gdy przychodzi do requlacji powstatych zadtuzen - agtasza sie do nas bank lub komornik

o By tak sie nie stato, moZemy podjg € odpowiednie kroki, zastrzeqejgce i zaberpieczajgice nasze dane. NaleZy sprawdzaC wszelkie portale, na kidrych podajemy informacje z dowodu czy
karty. Nie powinniSmy otwieraC nieznanych zatgznikow, odpisywaC na podejrzane wiadomoSci SMS, dokonywaC platnoSci, jesli nie jeste$my w stanie zweryfikowaC zakupu

o [wroCmy teZ uwage, w jakich sytuagach moze doj§C do przejecia danych. Wysytamy je np. gdy pracujemy zdalnie, na umowe o daieto lub zlecenie, a informade (imie, nazwisko,
PESEL itd ) przekazujemy poctq elektronicng. WiadomoSC mozna zaszyfrowaC na rozne sposoby - chociazby sam plik Word czy Excel zabezpieczyC hastem

o KradzieZ toZsamoSci w sieci to rownieZ przejmowanie przez przestepcow naszych kont na portalach spotecznoSciowych. Pamietajmy, Zeby nie przekazywaC przez e istotnych danych
i korzysta np. z dwustopiowe] weryfikagji (hasto i kod SMS). Zazmaczmy takZe opcje weryfikadji urzgdze, na ktdrych dochodzi do logowania.

Zrodo: htps:/ fwwwpraca pl/



WEAMANIE
KOMPUTEROWE:

Lacanijmy od krdtkiego wyjaSnienia kim jest haker oraz jakie qrupy hakerow mozZemy wyr6zni€. Przede wszystkim haker
jest 0sobg o wysokich kompetendach informatycznych. W Srodowisku programistycznym przyjat sie podziat dzielgcy
hakerow na:

biate kapelusze (0soby zesto pracujgice jako audytorzy bezpieczenistwa - zajmujg sie testowaniem zabezpieczen
informatycznych),

szare kapelusze (osoby testujace zabezpieczenia nielegalnie, jednak niedomagajace sie wynagrodzenia w zamian
73 pozyskane dane),

czamne kapelusze (przestepey komputerowi, zajmujaicy si€ wykradaniem danych).

W tym artykule skoncentrujemy sie na hakerach dziakajgcych niezgodnie z prawem, ayli przestepeach komputerowych

Ochrona komputerdw firmowych przed atakami hakerskimi zabezpiecza nie tyko wraZliwe dane Twaje] firmy, ale i prywatne
dane pracownikow oraz Klientow. Statystycznie ponad 60% atakow komputerowych ma zwigzek z bredami uZytkownikow,

kidrzy nieodpowiednio zabezpieczajg swaje sprzely lub korzystajg z rozwigzani, kire olwierajg droge dostepu hakerom
Korzystanie z dostepnych rozwigzani prewencyjnych i umiejetnoSC wzesnego rozpoznania .objawdw' ataku hakerskiego

mogg ochroniC Twjg firme przed problemami. Po czym poznaC wamanie na komputer i o zrobiC w takie] sytuag?

Zrodo: hitps://securitypartners pl/



WEAMANIE KOMPUTEROWE - ZAPOBIEGANIE

*  Jedna z najwazniejszych zasad ochrony danych firmowych to regularme wykonywanie kopii zapasowych. Nie ma nic qorszeqo, niZ utrata danych w wyniku ataku hakerskiego i przekonanie
sie, Ze pomimo usilnych prab najlepszych informatykow dane sg juZ nie do odzyskania. Kopie zapasowe to podstawa dziakania komputerow firmowych i prywatnych. Jak mawiajg
specialisai 1T, uzytkownicy komputerow dzielg sie na dwie qrupy: tych, kidrzy robig kopie zapasowe i tych, Ktdrzy zacng qdy raz stracg wszystie wazne pliki

o Lopia zapasows to takZe najlepsze narzedzie do przywrdcenia danych po ataku hakerskim. Wielokrotnie okazuje sie, Ze po infekeji komputera konieczne jest usuniexie wszystkich danych
| plikow oraz catkowite przeintalowanie systemu operacyjnego, najlepiej na wszystkich komputerach firmowych

o Przed whamaniami na komputer chronig teZ oczywiScie dedykowane programy antywirusowe i wdroZone rozwigzania ochronne, w tym te monttorujgce kazdg odwiedzang strone
internetowq i $cigqana, zainstalowang aplikacje. Wyczul swich pracownikéw na to, by przed pobraniem czeqokolwiek upewnili sie o wiarygodnym pochodzeniu aplikacji czy pliku -
wiele atakow hakerskich dociera do komputerow przez zawirusowane pliki z fakturami, kidre z pozoru przypominjg te od operatorow sieci komérkowej czy internetowej.

Zrido: https:/securitypartnerspl/


https://securitypartners.pl/przywracanie-systemu-i-backup/

IAGROZENIA TECHNICENE ( WIRUSY )




TAGROZENIA TECHNICENE

Korzystaj z aplikacji chroniace] przed zZkosliwym oprogramowaniem - zainstelowanie i reqularne aktualizowanie aplikacji zabezpieczajacej utatwia ochrone
komputera przed wirusami i innymi rodzajami zkoSliwego oprogramowania. Aplikacje chronigce przed zloé\{wym kodem skanu'q komputer w p oszukiwaniu
Wiruson, programn szpiequ jacych i innego rtoSliweqo oprogramonania probujaceqo zainfekowaC poczte e-mail, system operacyjny lub pliki. Nowe
zagroZenia mog @ pojawiaC sie codziennie, wiee nalezy regularie sprawdzaC w wilrynie internetowej producenta oprogramawania chronigcego przed
rho§liwym kodem, ay s dustepne aktualizacje
Nie obwieraj wiadomoSci e-mil od nieznanych nadawc w ani zakacznikow wiadomo$ci e-meil, Kierych nie rozpomaesz - wiele wirusow jest dotgczonych
do wiadomoSci e-mail i bedzie sie razpraestraeniaC zaraz po ohwarciu zatgeanika. Najlepiej nie obwieraC Zadnego zatgeanike, o ile nie jest on oczekiwany.

Korzystaj z funkeji blokowania wyskakujacych okienek za pomoc@ przegladarki internetowe) - wyskakujace okienka to mate okna praeglgdarki wySwiellane
na Hle przegladane] witryny internetow). Chociaz wiekszo$¢ 7 nich jest tworzona do celow reklamowych, to mogg takze zawieraC zoSlimy lub
niebezpieczny kod. Blokowenie wyskekujgeych okienek moze uniemoZliwi wySwielanie niekigrych lub wszystkich takich okienek

RUSY

FAPOBIEGAN

Pamiely o aktudizadji systemu Windows - firma Microsalt dkresowo wydaje specjalne aktudlizacje zebezpieczent, kidre pomagaja chronié komputer. Te
dudlizae moga poméc w zapobieganiu atekom wirusdw i innego zdoSliwego oprogramowani, niwelujgc ewentudlne luki w zabezpieczeniach.

Mozesz waczy € ustuge Windows Update, aby miec pewno$ €, Ze system Windows bedzie automatycznie olrzymywat te aktualizacje

Korzyste] z zapory - zapora systemu Windows lub dowdlna inna aplikacja zapory moZe powiadamiaC o padejrzanych dziakaniach, qdy wirus lub robak prébuje
potacy € sie z kamputerem. Moze to takze blokowa wirusy, robaki i intruzow wysytajacych polencjalnie szkodlie aplikcje na Twgj komputer

Korzystaj z ustawiend prywatnoSci przeglaydarki internetowej - w przypadku niekigrych witryn internetowych Twoje informacje osobiste mog@ by ¢ uZywane
do ukierunkowanej rekamy, oszushw i kradziezy tozsamoSci

Upewnij sie, Ze funkgja Kontrola konta uZytkownika (UAC) jest whaczona - jeSli na komputerze majg zostaC wprowadzone zmiany, Kiére wymagajg
uprawniend na paziomie administrators, Kontrola konta uzytkownika informuje o tym i umozliia zatwierdzenie te zmiany. Kontrla konta uzythownik
moZe zapobiegaC wprowadzaniu niepoZadanych zmian przez wiruy. Aby oworzyC funkeje Kontrola konta uzzytkownika, szybko praesury od prawgj
krawedzi ekranu do Srodka, a nastepnie naci$nij pozycje Wyszukivanie. (JeSli uzywasz myszy, wskeZ prawy gérny réq ekranu, praesurs wskaZnik myszy
w dék, a nastepnie Kiknij pand Wyszukiwanie) W polu wyszukiwania wpisz wyraZenie kontrola konta uzytkowniks, a nastepnie naci$nij lub
Kiknij pozycje Imied ustawienia kontroli konta uZzytkownika

Wyczy$€ internelona@ pami@€ podrecng i histori€ przegladania - wiekszo§ € przegladarek przechowje informacje o odwiedzonych witrynach
internetowych i podane przez Ciebie informacje, takie jak Twaje imi € i nazwisko oraz adres. Przechowywanie tych informacji na wkasnym komputerze moZe
by¢ pomocne, jednak istniejg sytuacje, w kidrych mozZe by ¢ polrzebne catkowite lub cze$ciowe usuniexie tych danych (na prayktad w sytuaci, qdy
korzystasz z komputera publicznegoi nie cheesz pozostawiaC na nim informcji asabistych)

Zrodko: htps://support microsoft com/



WYHUCZANIE POUENYCH INFORMAC]




WYL.UDEANIE POUENYCH INFORMAC]]

o Podstawowq kwestig jesli chodzi o ochrone przed phishingiem jest zachowanie ostroZnoSci przez uzytkownikow. Jesli zatrudniasz pracownikw, to powiniene$ zadbac o to, aby byl
oni Swiadom 73qroZenia zwigzaneqo z nieprzemyé\anym:

o otwieraniem linkow znajdujgcych sie w malach,
* otwieraniem zatganikow w malach,

* wchodzeniem na podejrzane strony internetowe.

o W tym celu warto zorganizowaC: w firmie szkolenie na temat phishingu. Tak, aby pracownicy wiedzieli co robi¢, kiedy dostang podejrzang wiadomo$¢. Zeby nie Kikali bez namyshu w
linki, ktdre dostajg w mailach. Pracownicy powinni mieC zakodowane w swaich gtowach, Ze zanim w cokolwiek Kikna, warto sie najpierw dwa razy zastanowi€, czy nie jest to czasami
jaka$ "putapka” Dobre nawyki pracownikow z catg pewnoscig poawolg zaberpieczy€ Twojg firme przed utratg waznych informai

Zridko: https:/ fwww ekransystem com/
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