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Stosowanie przemocy poprzez: przeSladowanie, zastraszanie,
nekanie, wySmiewanie innych osob z wykorzystaniem
Internetu i narzedzi typu elektronicznego takich jak: SMS, e-
mail, witryny internetowe, fora dyskusyjne w internecie,
portale spolecznosciowe 1 inne. Napastnicy przesladuja swoje
ofiary ztosliwymi i obrazliwymi wiadomo$ciami. Zamiarem
internetowych chuliganow jest zdyskredytowanie konkretne;j
osoby lub grupy ludzi czy nawet calych spolecznosci. Takie
dzialania wynikajg z poczucia anonimowosci lub bezkarnosci
sprawcow. PrzesSladowanie przez internet jest szczegolnie
grozne dlatego, ze kompromitujace czy ponizajace materiaty
sq dostepne w krotkim czasie dla wielu oséb 1 pozostaja w sieci
na zawsze, jako kopie na wielu komputerach, nawet po
ustaleniu i ukaraniu sprawcy.



Programy komputerowe posiadajgce zdolnosci
powielania sie, tak jak prawdziwe wirusy, stad ta
nazwa. Wirus do swojego dzialania potrzebuje i
wykorzystuje system operacyjny, aplikacje oraz
tozsamosc uzytkownika komputera. Wirusa
komputerowego zalicza sie do szkodliwego
oprogramowania. Do zwalczania wirusow
komputerowych stosuje sie programy antywirusowe 1
skanery wykrywajace szkodliwe oprogramowame W
zabezpieczeniu sig przed wirusami pomagaja rowniez
stale aktualizacje systemu 1 aplikacji.



Spam zawierajacy w treSci polecenie lub prosbe o
rozeslanie danej wiadomosci do jak najwiekszej
liczby odbiorcow. W stosunkowo krotkim czasie jest
przesylany w sieci w wielu egzemplarzach, co
prowadzi do przecigzenia lgczy internetowych oraz

blokady serwerow.




Zjawisko spoleczne o charakterze ponizajacym obserwowanym w
Srodowisku Internetu (portale spotecznosciowe, komentarze pod
ula inf mumkatory Internetowe
komentarz internetowy
ywny na jakis temat lub o
ze dotyczy¢ osoby, grup
icznych ale tez produktow,
jest wyrazanie pogardy 1
olecznej ze wzgledu na rase,
lej opinii o tej grupie, czy jej
akterystycznyc worach.
wi goni si odwotywac sie do grupy
spolecznej moze by¢ skierowane takze personalnie wobec
konkretnej osoby. Przykladem sg negatywne komentarze dotyczace
0soOb pubhcznych Jak sportowcy, politycy czy aktorzy.




Antyspoleczne zachowanie charakterystyczne dla
internetowych forow dyskusyjnych czatow i sieci
spotecznosciowych. Polega ono na zamierzonym
wplywaniu na innych uzytkownikow w celu ich
oSmieszenia lub obrazenia poprzez wysylanie
kontrowersyjny apastliwych, czesto
nieprawdziwych pr* azow. Nazwa pochodzi od
trolli.
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Zjawisko uzywania Internetu i innych mediow
elektronicznych do nekania. Zjawisko to jest
definiowane jako cyberprzemoc popeliana przez
stalkera. Sprawca jako narzedzia uzywa technologii
informacyjnej, w szczegolnosci Internetu, by dreczy¢
pojedyncza osobe, grupe osob lub calg organizacje.




Wielokrotne wyslanie tej samej wiadomosci lub
wielu r6znych wiadomosci, lub pustych lub
znieksztalconych (zwykle celowo) pakietow bez
wiadomosci w bardzo krotkich odstepach czasu.
Moze wystepowac w programach koemunikacyjnych
uzywanych/przez ludzi; jak i'tez na poziomie
protokolow=sieciowych. Przejawia sie w
wielokrotnych powtorzéniach znakow
interpunkcyjnych, liter, cytr itp. Takie zachowanie
postrzegane jako nieetyczne i lamigce zasady

netykiety.



Niechciane lub niepotrzebne wiadomosci
elektroniczne. Najbardziej rozpowszechniony jest
spam za poSrednictwem poczty elektronicznej. Czes¢
uzytkowmikow doswiadcza spamu w
komunikatoragh. Zwykle (cho¢ nie zawsze) jest
wysylany masowq. Istota:spamu jest rozsylanie duzej
iloSci informacjije jednakowejptresci do nieznanych
sobie osob. Nie ma znaczenia, jaka jest tresc tych
wiadomosci.



Nieznajomi w internecie mogg by¢ powaznym
zgrozeniem. Od zwyklej rozmowy moze dojs¢ do
spotkania na zywo lub wyciggniecia danych. Takie
osoby moga miec zle zamiary, wiec trzeba na nie
uwazac.




W internecie nie nalezy podawac wszystkich swoich
danych takich jak: miejsce zamieszkania, czy pobytu.
Takie dane moze zobaczy¢ kto$ grozny i moze nas np.

okras¢. Im wiecej bedzie o nas wiedzial tym wieksze

moze stwarzac¢ niebezpieczenstwo.




Zbiér zasad dotyczacych dobrego zachowania w Internecie.
zakaz pisania wulgaryzmow
zakaz spamowania
zakaz wysylania tak zwanych lancuszkow szczescia
stosowanie sie do regul pisania obowigzujacych w danej grupie,
zakaz cigglego pisania wiadomosci wielkimi literami
zakaz naduzywania interpunkcji
zakaz prowokowania klotni
zakaz floodowania
zakaz obgadywania osob, ktore sobie tego nie zycza
zakaz naduzywania znakéw interpunkcyjnych oraz emotikon

nakaz trzymania si¢ watku w korespondencji elektronicznejlub cytowanie e-
maila (w przypadku braku takiej opcji w skrzynce)

przy wysytce wiadomosci do duzej, zwlaszcza nieznajacej sie grupy osob adresy
odbiorcow nalezy umieszczaé w polu Ukryte do wiadomosci

zastosowanie wszelkich zasad jezyka polskiego

zalecenie, b{lza}qczmkl o duzym rozmiarze przesylac za pomoca serwisow
chmurowyc



Swieto obchodzone w calej Europie, w pierwszej
polowie lutego. Jest inicjatywa Komisji Europejskiej,
majaca na celu zwrdocenie uwagi na kwestie
bezpiecznego dostepu dzieci 1 mlodziezy do zasobéw
internetowych. Od 2004 roku w 45 krajach na
Swiecie, w tym rowniez w Polsce, Dzien Bezpiecznego
Internetu byl dotychczas obchodzony
dwunastokrotnie. Chodzi gléwnie o to, by dzieci 1
milodziez nie byly narazone na niebezpieczenstwa w
trakcie korzystania z zasobow internetowych. W tym
roku Dzien Bezpiecznego Internetu jest obchodzony
9 lutego.
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